edorex

Information zur Nutzung von KI-Diensten in
der Softwareentwicklung

Die Edorex AG, Unterdorfstrasse 5, 3072 Ostermundigen (nachfolgend «Edorex») kann im Rahmen der
Erbringung von Dienstleistungen zur Softwareentwicklung verschiedene Dienste der Kiinstlichen Intelli-
genz (KI) einsetzen. Diese KI-Dienste unterstiitzen Benutzerinnen und Benutzer integrierter Entwicklungs-
umgebungen (IDEs) durch Funktionen wie automatische Codevervollstandigung, Codegenerierung, Ana-
lyse und Optimierung.

Edorex sichert bei der Nutzung solcher KI-Dienste die folgenden Bedingungen zu:
Allgemeine Bedingungen:

e Die Nutzung von KI-Diensten wurde auf Antrag der Security Community durch die Geschdftsleitung
von Edorex genehmigt.

e Es erfolgt keine Verarbeitung von Personendaten (z.B. Kundendaten, wie Namen, Adressen) sowie
von besonders schiitzenswerten Personendaten (z.B. Gesundheitsdaten) oder vertraulich klassifizier-
ten Informationen durch KI-Dienste.

e Alle Eingaben in KI-Dienste werden so anonymisiert, dass keine Rickschlisse auf Personen oder Ge-
schaftsbeziehungen maoglich sind. Dabei stellen wir sicher, dass eine Re-Identifikation betroffener Per-
sonen nach dem Stand der Technik ausgeschlossen ist.

e Samtliche Ausgaben und Vorschlage von KI-Diensten werden durch die jeweiligen Nutzerinnen und
Nutzer von Edorex verifiziert, um eine unreflektierte Ubernahme («blindes Copy-Paste») zu verhin-
dern.

e Die Nutzung erfolgt ausschliesslich mit den Informatikmitteln von Edorex.

e Es werden nur lizenzierte und kostenpflichtige Versionen der eingesetzten KI-Dienste verwendet, die
vertraglich zugesicherte Datenschutz- und Sicherheitsstandards erflillen. So achten wir insb. darauf,
dass alle Eingaben in KI-Dienste nicht flir das Training der KI verwendet werden dtirfen.

e Samtliche Interaktionen mit KI-Diensten werden protokolliert, soweit dies technisch méglich und ver-
haltnismassig ist, um Nachvollziehbarkeit und Revisionssicherheit sicherzustellen.

Bedingungen fiir KI-Dienste in Entwicklungsumgebungen / Codegenerierung:

e Der durch KI-Dienste generierte Quellcode wird durch die jeweiligen Nutzerinnen und Nutzer von Edo-
rex sorgfaltig auf Sicherheitsliicken, rechtliche Risiken (z.B. Urheberrechte, Drittlizenzen, Open-
Source-Bedingungen) und sonstige Fehler Gberprift. Es werden keine Algorithmen oder Quellcode-
Bestandteile ibernommen, die nicht nachvollziehbar erklart oder validiert werden kénnen.

e Der generierte Quellcode wird zusatzlich durch eine weitere Person im Sinne des Vier-Augen-Prinzips
kontrolliert.

e Kritische Dateien oder Ordner (z.B. Zugangsdaten) werden explizit von der Nutzung durch KI-Dienste
ausgeschlossen.

e Vor einer produktiven Nutzung von durch KI-Dienste generiertem Code kann auf Kundenwunsch eine
statische Code-Analyse sowie ein geeigneter Security-Check durchgefihrt.

Der Kunde kann dem Einsatz von KI widersprechen. Der Widerspruch ist an folgende E-Mail Adressen zu
senden: info@edorex.ch.
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